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ZARZADZENIE Nr UG-@/zolz
WOJTA GMINY OLSZANKA
z dnia {()» stycznia 2012r.

W sprawie organizacji bezpieczenstwa teleinformatycznego w Urzedzie Gminy
Olszanka

Na podstawie art. 14 ust.1 oraz art. 49 ust.7 ustawy z dnia 5 sierpnia 2010r.

o ochronie informacji niejawnych (Dz.U. nr 182, poz. 1228) oraz rozporzadzenia
Prezesa Rady Ministréw  z dnia 20 lipca 201 Ir. w sprawie podstawowych wymagan
bezpieczenistwa teleinformatycznego (Dz.U. nr 159, poz 948) zarzadzam ,

co nastgpuje :

§ 1

1. Tworzy si¢ system teleinformatyczny w Urzedzie Gminy Olszanka
przeznaczony do przetwarzania informacji niejawnych o klauzuli
»Zastrzezone”,

2. System teleinformatyczny , o ktérym mowa w ust.1 tworzg urzadzenia
informatyczne , oprogramowanie , narzedzia , metody postepowania i procedury
stosowane przez wyznaczonych pracownikow zapewniajacy wytwarzanie,
modyfikowanie, kopiowanie , przechowywanie, przekazywanie lub udostgpnianie
informacji niejawnych .

3. System teleinformatyczny , w ktérym maja byé przetwarzane informacje
niejawne winien spelnia¢ wymagania okreslone w rozporzadzeniu Prezesa
Rady Ministréw z dnia 20 lipca 201 1r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz.U.Nr 159, poz. 948).

§ 2

Bezpieczenstwo informacji niejawnych przetwarzanych w systemie
teleinformatycznym zapewnia si¢ przez wdrozenie zbioru zabezpieczen w celu
zapewnienia poufnodci, integralno$ci i dostepnosei tych informacji .

§ 3

1.System teleinformatyczny przeznaczony do przetwarzania informacji
nicjawnych o klauzuli ,,zastrzezone” w Urzedzie Gminy Olszanka podlega
akredytacji bezpieczenstwa teleinformatycznego .




)

2.Akredytacji bezpieczenstwa teleinformatycznego dla systemu
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych
oklauzuli ,,zastrzezone” udziela si¢ przez zatwierdzenie dokumentacji
bezpieczenistwa systemu teleinformatycznego .

3. Dokumentacje bezpieczenstwa systemu teleinformatycznego stanowi :

1) dokument szczegolnych wymagan bezpieczefstwa - systematyczny opis
sposobu zarzadzania bezpieczenstwem systemu teleinformatycznego ,

2) dokument procedur bezpiecznej eksploatacji systemu teleinformatycznego -
opis sposobu i trybu postgpowania w sprawach zwigzanych z
bezpieczefistwem informacji niejawnych przetwarzanych w systemie
teleinformatycznym oraz zakres odpowiedzialnosci uzytkownikow systemu
teleinformatycznego i pracownikéw majacych do niego dostep.

4. Sposob opracowywania dokumentacji bezpieczenstwa systemu
teleinformatycznego okresla rozporzadzenie Prezesa Rady Ministréw z dnia
20 lipca 2011r. w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz.U.Nr 159, poz. 948).

§ 4

Do zadan w zakresie organizacji bezpieczenstwa teleinformatycznego nalezy ,
w szczegolnoscei :
1) zapewnienie = opracowywania , uzupetniania i aktualizacji dokumentacji

bezpieczenstwa systemu teleinformatycznego ,

2)zapewnienie ochrony przed nieuprawnionym dostgpem do systemu
teleinformatycznego poprzez :

1) ustalenie warunkéw i sposobu przydzielania uzytkownikom uprawnien do
pracy w systemie teleinformatycznym ,

2) ochrong informacji i materiatow umozliwiajacych dostgp do systemu
teleinformatycznego,

3) ochrong elementéw systemu teleinformatycznego istotnych dla jego
bezpieczenstwa oraz wdrozenie ich w sposob zapewniajacy mozliwos¢
wykrycia wprowadzenia nieuprawnionych zmian lub préb ich wprowadzenia ,

3)zapewnienie przeszkolenia z zakresu bezpieczenstwa teleinformatycznego oséb
przed dopuszczeniem ich do pracy w systemie teleinformatycznym oraz
zapoznanie ich z procedurami bezpiecznej eksploatacji w zakresie, jaki ich
dotyczy,

4) zapewnienie dostgpnosci zasobéw w systemie teleinformatycznym poprzez
ustalenie :

1) zasad tworzenia i przechowywania kopii zapasowych ,

2) procedur postgpowania w sytuacjach kryzysowych, w tym w przypadkach
awarii elementow systemu teleinformatycznego ,

3) procedur monitorowania stanu technicznego systemu teleinformatycznego ,




5) zapewnienie przegladu, analizy oraz dostarczania dowodéw dziatan naruszajacych
bezpieczenstwo informacji niejawnych przetwarzanych w systemie
teleinformatycznym ; tworzenie i przechowywanie rejestrow zdarzeh oraz
zapewnienie ich poufno$ci, integralnosci i dostgpnosci,

6) wyposazenie systemu teleinformatycznego w mechanizmy lub procedury
zapobiegajace incydentom bezpieczenstwa teleinformatycznego, w tym
zabezpieczajace przed dzialaniem oprogramowania zlosliwego, a takze
umozliwiajace jak najszybsze wykrywanie incydentéw bezpieczenstwa
teleinformatycznego oraz zapewniajace niezwloczne informowanie odpowiednich
0s0b o wykrytym incydencie ,

7) zapewnienie cigglosci procesu zarzadzania ryzykiem w systemie
teleinformatycznym .

§5

Zadania w zakresie bezpieczefstwa teleinformatycznego powierza sie ,
wyznaczonym imiennie w drodze odrebnego zarzadzenia, administratorowi
systemu teleinformatycznego oraz inspektorowi bezpieczenstwa
teleinformatycznego.

§ 6

Nadzér nad realizacjq zarzadzenia powierza si¢ Pelnomocnikowi Ochrony
Informacji Niejawnych .

§ 7

Traci moc Zarzadzenie Nr UG-4/08 Wojta Gminy Olszanka z dnia 25 kwietnia
2008r. w sprawie organizacji bezpieczenstwa teleinformatycznego w Urzedzie
Gminy Olszanka .

§ 8

Zarzadzenie wchodzi w zycie z dniem podpisania .




